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INn breve

Una soluzione multipiattaforma, sicura, versatile e soprattutto libera per
gestire completamente un computer remoto dall’esterno di una rete privata
(con NAT) o una rete protetta (che usa solo firewall con regole in ingresso).

Peculiarita
- Elude ogni regola di firewall in ingresso (necessita della sola porta 22/tcp
aperta in uscita)
- Molto difficile spiare il traffico o intromettersi nelle comunicazioni:
o Il traffico VNC e cifrato in modo sicuro attraverso SSH (nhessuna
trasmissione in chiaro)
o0 Autenticazione tripla: un login per ogni client ssh e un login VNC
per accedere al PC da gestire.
o TightVNC accetta solo connessioni originate dal computer stesso
- Permette la gestione remota anche in ambienti di rete con NAT
- Realizzato interamente con software libero ed open source
- Indipendente dalla piattaforma (TightVNC e SSH girano su quasi tutti i
sistemi operativi)
- Abbastanza veloce (puo beneficiare dalla compressione SSH e degli
algoritmi di ottimizzazione di TightVNC)
- Non c’e bisogno di sapere I'indirizzo IP del PC da gestire
- Non c’e bisogno di comunicare I'indirizzo IP del PC che gestisce al PC da
gestire
- Flessibile: non importa dove tu sia, il PC da gestire puo essere raggiunto
sempre, non importa neanche dove €& connesso, puoi raggiungerlo senza
modifiche alle configurazioni.

Perché ho bisogno di questa roba?

Molto spesso le persone esperte in informatica vengono tediate dai
principianti riguardo problemi comuni sul proprio PC anche se sono di
semplice risoluzione. La situazione piu tipica € quella di doversi spostare
dalla propria scrivania/abitazione per arrivare alla loro scrivania/abitazione
per mostrargli come risolvere il loro problema. Di solito € necessario vedere
la schermata del loro PC, dando un’occhiata qua e la cercando di capire
quale misterioso e insolito problema li affligge (dal loro punto di vista
ovviamente ©). A volte si riesce a risolvere il problema parlando al telefono
oppure inviando email dettagliate... ma sapete bene quanto é difficile per un
principiante essere guidati in questo modo... cosli, alla fine, dovete recarvi da
loro e risolvere il problema impegnando il vostro tempo e mettendo a dura
prova la vostra pazienza.



Se siete uno dei tanti che si trova in questa situazione la mia tecnica potra
tornarvi utile per rimanere comodamente al vostro posto e risolvere lo
stesso il problema, come se foste Ii.

Di cosa ho bisogno: noto ai pit come “Requisiti”

1) Del client di TightVNC per voi e il server TightVNC installato sul PC da
gestire

2) Di un server ssh pubblico raggiungibile da voi e dal vostro
amico/cliente/collega.

3) Del client ssh Putty (o un altro che preferite) per voi e per il PC da
gestire

Le cattive notizie

- Non é cosi semplice da installare per i principianti (suvvia, un minimo di
sforzo se si vuole essere aiutati!)

- Non funziona quando esistono delle regole in uscita sul firewall
perimetrale per uno dei due computer (il vostro e quello da gestire):
scenario abbastanza raro e presente solo in reti ad alta sicurezza
(banche, enti governativi, difesa, e simili)

Come funziona
Guardate la prossima immagine per comprendere meglio i passi seguenti.

0) Il PC gestito esegue il server TightVNC.

1) Il PC gestito stabilisce una sessione ssh (viola) al Server SSH (IP
pubblico, porta 22/tcp)

2) Il client SSH crea un tunnel ssh inverso (rosso) dal Server SSH
(127.0.0.1) al PC gestito (127.0.0.1) per le porte 5800 e 5900
utilizzando il protocollo TCP (chiamate da ora in avanti “Porte VNC”). A
questo punto il Server SSH puo connettere se stesso (da localhost) alle
porte VNC locali al PC gestito.

3) Il PC che gestisce stabilisce una sessione ssh (blu) al Server SSH (allo
stesso modo del PC gestito)

4) Il client SSH crea un tunnel ssh diretto (verde) dal PC che gestisce
(127.0.0.1) al Server SSH (127.0.0.1) per le porte VNC. A guesto punto
il PC che gestisce puo connettere se stesso da localhost alle porte VNC
del Server SSH.

5) Ora, come per magia, i due tunnel SSH vengono automaticamente
connessi insieme sul Server SSH permettendo al traffico di transitare dal
PC che gestisce al PC gestito (verde + rosso).



6) Il PC che gestisce esegue il client TightVNC specificando come
destinazione “localhost”.

7) Il PC che gestisce ora puo controllare il PC gestito per mezzo del client
TightVNC passando in un doppio tunnel SSH © ( )
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Come vengono elusi i firewall ed il NAT?

Se guardate attentamente I'immagine precedente noterete tre firewall (A, B
e C) e due reti con NAT (dietro il firewall A e B). Questo scenario € la
situazione peggiore che possiate incontrare.

I firewall A e B sono configurati per negare I'accesso a qualsiasi pacchetto in
ingresso, mentre il firewall C permette il transito in ingresso solo per la
porta 22/tcp. Questo significa che nessuno puo contattare direttamente i PC
dalla rete esterna ad entrambi i firewall. Con il protocollo ssh si possono
creare dei tunnel: sono proprio questi a realizzare il cosiddetto “passaggio”
sfruttando una sola porta aperta (22/tcp) sul Server SSH realizzando un
ponte.

Quando il PC gestito si connette al Server SSH e crea il primo tunnel inverso,
effettivamente apre la porta 5800 e 5900 usando il protocollo TCP per
connessioni provenienti dal Server SSH. Le porte non vengono (ovviamente)
realmente aperte sul firewall B ma semplicemente rigirate al PC gestito
utilizzando il tunnel inverso evidenziato in rosso. La cosa piu difficile & fatta,
il primo NAT con il firewall B sono elusi.

A questo punto il PC che gestisce si connette al Server SSH creando un altro
tunnel, diretto, che effettivamente apre la porta 5800 e 5900 utilizzando il
protocollo TCP per connessioni provenienti dal PC che gestisce. Come prima,
anche queste porte non vengono realmente aperte sul firewall C ma
semplicemente instradate al Server SSH per mezzo del tunnel ssh in verde.
A questo punto anche il firewall C € eluso.

Da questo momento in poi, le connessioni che originano dal PC che gestisce
destinate all'lP 127.0.0.1 porta 5800/tcp (il client VNC per esempio)
vengono automaticamente instradate al Server SSH sulla porta 5800.

Sul Server SSH abbiamo gia un altro tunnel aperto che sta realizzando una
connessione inversa e quindi di fatto sta instradando i pacchetti verso la
porta 5800/tcp dell’lP 127.0.0.1 del Server SSH. Le porte dei tunnel che si
“incontrano” sul Server SSH sono, di fatto, le stesse. ©

Il secondo tunnel (quello rosso) instrada i pacchetti alla porta 5800/tcp del
PC gestito arrivando, infine, al socket in ascolto del server TightVNC.

Come ci si poteva aspettare, la linea gialla rappresenta la connessione
diretta che abbiamo virtualmente realizzato utilizzando il Server SSH come
ponte, che in questo caso funge da “terra franca” per entrambe le parti (i
PC appunto).



Istruzioni passo passo

Seguite le istruzioni per configurare entrambi i PC (quello gestito e quello
che gestisce)

PC gestito

1) Prelevate TightVNC da http://www.tightvnc.org

2) Eseqguite il setup di TightVNC e seguite le istruzioni a video.
Lasciate le impostazioni di default come vengono presentate.

3) Prelevate Putty da http://www.chiark.greenend.org.uk/~sgtatham/putty/

4) Putty non richiede installazione, quindi lanciatelo, &€ un semplice file
eseguibile.

Appare la seguente schermata:

5% PuTTY Configuration

Categony:

= Session Basic: options for your PuT T session

Logging Specify your connection by hozt name or IP address
= Teminal Host Name [or IP addiess] =, Part

Keyboard relays_l,lstem.exampledumain.cum‘j | |22 |

Bell — —

Protocal:

i wmﬂiifu'es ORaw  OTehet  ORlogin { @ 55H

Appearance Load, zave or delete a stored seszion

?ehaxl-'l?ur Saved Seszions

ranzlation
Relay Spzt

Selection = y@

Colaurs Default Settings Load
= Connection

Rlagin

[=-55H
Auth
;unnels Clogze window on exit:
HgE 0 dhways 0 Mever (=) Only on clean exit
[ Open I [ Cancel ]

5) Riempite i campi come indicato dai cerchi rossi; sostituite
relaysystem.exampledomain.com con l'indirizzo reale del Server
SSH che state utilizzando e poi fate click su Save.



6)

7)
8)

Ora

fate click

su Tunnels options sotto la

Connection/SSH, appare la schermata seguente:

22 PuTTY Configuration

Categony:

[=- Sezzion
Logging
[=I- Terminal
Keyboard
Bell
Features
(=) WWindow
Appearance
Behawviour
Tranzlation
Selection
Colours
= Connection
Prosy
Telnet
Rlagin
= 55H
Auth
Tunnelz
Bugz

Optionz controling S5H tunneling
¥11 fonwarding
[1Enable %11 forwarding
# dizplay location
| localhost:0 |

Port fonwarding

[ Local ports accept connections from other hosts
[1Remote ports do the same [SSH v2 only)

Remove

Forwarded ports:

Add new fonwarded port;

Source port Add
Desztination : |
() Local ( g:gHethe }

[ Open H Cancel ]

categoria

Riempite i campi come indicato dai cerchi rossi e fate click su Add.

Ripetete lo

stesso per

la porta 5900

come evidenziato

nelllimmagine successiva e fate click su Add. Notate che la porta
precedente é stata aggiunta (verde sottolineata).



9)

10)

11)

5% PuTTY Configuration

Categony:
= Session Optionz controling S5H tunneling
Logaging #17 famnwarding
= Terminal []Enable %17 farwarding
keyboard # dizplay location
Bell localbiost: 0
Features
= Window Part farwarding
g.pEea.rance [] Lozal ports accept connections from ather hosts
ehaviour
Tranalation [ Remate ports do the same [SSH 2 anly)
Selection Fanmarded parts:
;- Colours RES00  localhost: 5300
= Connection
Prosy
Telnet
Rlogin
=- 55H Add new fonwarded port;
Auth Source port | |5300 Add
Tunnels
Bugs Destination |l:ll:a|hl:l$t259|:||:|
Otes
[ Open I [ Cancel ]

Per continuare avete bisogno di un accesso valido sul Server SSH.
Ora fate click su Open. Dopo pochi secondi una finestra simile alla
seguente vi chiedera di accettare la chiave del Server SSH remoto.

PuTTY Security Alert x|

The server's host key is not cached in the reqistry, You
have no quarankee that the server is the computer you
Ehink it is.

The server's key fingerprink is:

ssh-rsa 1024 33:5b:3b:8F:F1:25:F9:54:F5:4d:0d: 24: 2b:e7:5a: 7b
If wau brust this host, hit Yes to add the key ko

PUTTY's cache and carry on connecking.

If wou wank o carry on connecting just once, without
adding the key to the cache, hit Mo,

If wou do nok trust this host, hit Cancel to abandon the
conneckion,

Yes [l Zancel |

Fate click su YES e nella finestra successive digitate username e
password. La parte di ssh é finalmente completa. ©

Eseguite il server TightVNC e configuratelo per adattarsi alle vostre
esigenze facendo click con il pulsante destro del mouse sulla sua
icona nella system tray. Selezionate quindi Properties.



12)

13)

14)

WinVHC: Current User Properties

|rizoming Connections |t H andling

[v Acoept socket connections [ Dizable remate keyboard and painter [view-only mode)

Passward: [ Dizable local keyboard and painter
Pazswiord —
[wiew only): Ipdate Handling

Dizplay ar port nurmbers to uze: Iv Pall fareground window v Poll conzole windows anly
f auta  © display: I— [ Pollwindow under cursar - [ Pall on event received anly
" ports; I— et I— [~ Pall full zcreen

[rnain) HTTP)

B andwidth D ptirmizations

o (L (Eernl el v Remove deskiop wallpaper on client connections

{* Do nothing

" Lock workstation

" Logoff workstation (1[4 | Apply Cancel Advanced...

Specificate una password per permettere le connessioni al vostro
PC e fate click su Advanced: sara visualizzata la prossima
schermata.

WinVHNC: Current User Advanced Properties

[ Quemn console on incoming connections
Apply
zeconds

Querny timeout:

i C I
Default action: (v r $

-
Adminiztration Wieb access
[v Dizable empty pazswaords [+ Enable built-in HT TP daeman

@.ﬂ.lluw loopback connections

Connection Priarity
@AIIDW only loopback connections

(¢ Dizconnect existing connections
[ Loginformation bo WinvMC. log

-

" Automatic shared sessions

" Refuse concurent connections

Spuntate “Allow loopback connections” e “Allow only loopback
connections” poi fate click su OK per chiudere la finestra e OK per
la precedente.

Avete finito! Ora dovete solo attendere l'aiuto di qualcuno dal PC
che gestisce. Noterete che il puntatore del mouse comincia a
muoversi per lo schermo quando il PC che gestisce si connette al
vostro PC.



NOTA: per utilizzare nuovamente il sistema €& necessario collegarsi al Server
SSH e lanciare il server TightVNC. Le configurazioni vengono salvate e
quindi non dovrete piu preoccuparvi di modificarle.



PC che gestisce

1)
2)

5)

6)

Prelevate TightVNC da http://www.tightvnc.org

Eseguite il setup di TightVNC e seguite le istruzioni a video.
Lasciate le impostazioni di default come vengono presentate.
Prelevate Putty da http://www.chiark.greenend.org.uk/~sgtatham/putty/
Putty non richiede installazione, quindi lanciatelo, € un semplice file
eseguibile.

Appare la seguente schermata:

X PuTTY Configuration

Cateqgony:
= Session Basic: options for your PUT T session
Lagaging Specify pour connection by hozt name or [P address
= Terminal Hozt Hame [ar IP addres_sT_"""\ Part
Keyboard relays_l,lstem.eaamplednmain.cum] | |22 |
Bell 'I-_:.— o —
rotocol;
& Winzsfvt“’es ORaw  OTenet O Rlogin { @ S5H
Appearance Load, zave or delete a stored zeszion
EEhaT"i_ur Saved Seszionz
rarzlation
- Relay Spstem
Selection c PJ_
Colaurs Default Settings Load
[=- Connection
Save
o
Rlogin
[=-55H
Auith
T I . .
Eunne § Cloge window on exit;
uge (O dbways (O Never (3 Only on clean exit

[ Open H Cancel ]

Riempite i campi come indicato dai cerchi rossi; sostituite
relaysystem.exampledomain.com con l'indirizzo reale del Server
SSH che state utilizzando e poi fate click su Save.

Ora fate click su Tunnels options sotto la categoria
Connection/SSH, appare la schermata seguente:



2R PUTTY Configuration |

Cateqony:
- Session Optiong controlling SSH tunneling
. Logging — 11 fonwarding
=) Terminal [~ Enable %11 forwarding
- keyhoard = dizplay location
- Bel IIDcthnst:El
- Featuresz
= Window — Port fanwarding
.;.pﬁea.rance [ Local ports accept connections from other hosts
T?anasT;TiL;rn [~ Remaote ports do the zame [S5H +2 only]
- Selection Forwarded ports: Remove |
- Colours
[=- Connection
- Prosy
- Telnet
- Rlogin
[=]- 55H Add new forwarded port:
Auth Saurce port Add
----- Tunnels o
_____ Bugs Destination IIDcthust:EBDD

" Remote

Ahbout | Open I Cancel |

¢ Local )

Riempite i campi come indicato dai cerchi rossi e fate click su Add.
Ripetete lo stesso per la porta 5900 come evidenziato
nell'immagine successiva e fate click su Add. Notate che la porta
precedente é stata aggiunta (verde sottolineata).



9)

10)

11)

25 PuTTY Configuration x|

Cateqony:
I Session Options controling S5H tunneling
¢ i Logging —&11 fonwarding
= Teminal ™ Enable <11 fonwarding
- Keyboard # dizplay location
-~ Bel Ilacalhast:ﬂ
- Features
- Wwindow — Port fanwarding
.;.pﬁea.rance [T Local ports accept connections fram ather hosts
T?aniT;TiL;rn [ Remate ports do the same [S5H +2 anly)
- Selection Forwarded ports: Remove |
i Emﬁiﬂ: L5800 localhost:5800
- Prowy
- Telnet
- Rlagin
=~ 55H Add new fornwarded port:
Auth Source port Add
----- Tunnels
_____ Bugs [ estination IIDcthost:EEIEIEI

" Remate

Ahbout | Open I Cancel

EF Local )

Per continuare avete bisogno di un accesso valido sul Server SSH.
Ora fate click su Open. Dopo pochi secondi una finestra simile alla
seguente vi chiedera di accettare la chiave del Server SSH remoto.

PuTTY Security Alert x|

The server's hosk key is not cached in the registry, You
hawe no gquarankee that the server is the computer wou
thirk it is.

The server's key fingerprink is:

ssh-rsa 1024 33:5b:3b:8FF1:25:F9:54:F5:4d:0d: 24: 2b:e7:5a:7h
If wou trusk this hosk, hit Yes to add the key ko

PuTT%'s cache and carry on connecking.

If wou wank ko carry on connecting jusk once, withouk
adding the key to the cache, hit Mo,

If wou do not Erust this host, hik Cancel bo abandon the
conneckion,

Yes Mo Cancel

Fate click su YES e nella finestra successive digitate username e
password. La parte di ssh é finalmente completa. ©

Eseguite il cliente TightVNC (Fast compression o Best compression).
Appare la schermata seguente:



Connection details

x|
WHC server: III:u:thDst j g il
i - The fallowing farmats are supported: Cancel |
- ; haost, host:dizplay, host:part
VNC [default is ta uze display O ar part 5900]

12) Fate click su OK. Se tutto funziona ora dovreste vedere la

schermata:

¥NC Authentication x|

m Session passwond:
VNC Concel |

13) Digitate la password di TightVNC che avete impostato durante le
istruzioni passo passo per la configurazione del PC gestito e fate
click su OK. Se tutto va bene vedrete la schermata del PC gestito...
e buon troubleshooting! Ora avete pieno accesso al PC gestito
esattamente come se foste presso il vostro amico/cliente/collega.



Suggerimenti per la risoluzione di problemi

Se qualcosa non funziona provate a seguire questi suggerimenti.

Da un prompt dei comandi (shell) scrivete:

netstat -an

su entrambi i PC (quello che gestisce e quello gestito) per constatare se le
due linee seguenti sono presenti nell’elenco che verra visualizzato dopo aver
premuto il tasto invio:

TCP 127.0.0.1:5800 0.0.0.0:0 LISTENING
TCP 127.0.0.1:5900 0.0.0.0:0 LISTENING

Se non lo sono, i vostri tunnel non sono stati creati da Putty.

Controllate la configurazione rileggendo la guida per constatare se i tunnel
sono impostati correttamente.

Un’altra possibilita € che la funzionalita di “port-forwarding” del demone
sshd del Server SSH é stata disabilitata dall’lamministratore. Il solo modo
che avete per sistemare questo problema é di contattare I'amministratore e
chiedergli di abilitarla.

NOTA: La configurazione di default di sshd & di permettere il port-
forwarding.

Se non riuscite a connettervi al Server SSH provate a raggiungerlo
digitando:

telnet ipdelserverssh 22

sostituendo la parola ipdelserverssh con l'indirizzo IP reale del Server SSH
a cui vi state connettendo.

Come risultato dovreste vedere una linea simile alla seguente:
SSH-2.0-OpenSSH_3.5p1

Questo significa che potete connettervi al Server SSH e quindi che la
configurazione del firewall non & un problema.

Controllate meglio la coppia login/password che digitate ed eventualmente
chiedete all’lamministratore del Server SSH i parametri specifici riguardo
I'autenticazione ssh.



